
แพลตฟอร์ม โมดูล และบริการความปลอดภัยที่ครอบคลุม

SentinelOne Singularity : Platform ที่จะช่วยให้ทีม
SOC และ ทีม IT Operation ปกป้องข้อมูลข้อมูลที่มีค่า
ขององค์กรจากภัยคุกคามที่มีความซับซ้อนในปัจจุบัน
อย่างมีประสิทธิภาพมากยิ่งขึ้น
SentinelOne Singularity เป็นแพลตฟอร์มด้าน Cybersecurity ที่ ครอบคลุม
ครบวงจร ช่วยให้ทีม SOC และ IT Operation สามารถมองเห็นภาพรวมของ
ความเสี่ยงขององค์กรได้อย่างครบถ้วนและมีประสิทธิภาพมากยิ่งขึ้น  
SentinelOne Singularity ใช้ AI (Artificial intelligence)ในการวิเคราะห์
ข้อมูลจาก Endpoint, Cloud workload, Network, identity และอุปกรณ์มือถือ
เพื่อตรวจจับ ปัองกัน และตอบสนองภัยคุกคามได้อย่างรวดเร็วและแม่นยำ

SentinelOne Agents สามารถจัดการผ่านคอนโซล SaaS ของผู้เช่าหลายรายที่
มีให้บริการทั่วโลก ออกแบบให้ใช้งาน จัดการได้ง่ายตามความต้องการ นอกจาก
นี้ยังมีบริการ Managed Detection & Response (MDR) จาก
Monsterconnect เป็นบริการที่คอยตรวจจับและตอบสนองภัยคุกคามให้กับ
องค์กรตลอด 24 ชั่วโมง 7 วันต่อสัปดาห์
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ทำไมต้องเลือก
SentinelOne ?

เพราะ SentinelOne นั้นดีที่สุดทั้งใน
ด้านที่เป็น EPP+EDR 
95% ของลูกค้าพึงพอใจ
96% ของผู้รีวิว Gartner Peer
Insights แนะนำ SentinelOne
คอนโซลที่ปรับแต่งได้
พร้อมworkfolwที่ช่วยประหยัดเวลา
แก้ปัญหา ransomware ได้ด้วย AI 

การตอบสนอง ป้องกันอัตโนมัติ เริ่ม
ทำงานทันที
ประหยัดเวลา ลดการทำงานหนักด้วย
“Storyline” แพลตฟอร์มที่ออกแบบมา

มีการเก็บรักษาข้อมูล Event ต่างๆนาน
ถึง 365 วัน สำหรับนำไปใช้วิเคราะห์
ต่างๆ
สามารถใช้งาน XDR กับ Vendor อื่น
ได้อย่างง่ายดาย

      ที่เหนือขั้น

       เพื่อผู้ที่ต้องเฝ้าระวังเหตุต่างๆ
       รวมไปถึงผู้ที่ทำการป้องกันภัยคุกคาม
       ในเชิงรุก
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แพลตฟอร์ม Singularity ของ SentinelOne
มีคุณสมบัติและข้อเสนอมากมาย
ลูกค้า SentinelOne ทุกคนสามารถเข้าถึงคุณสมบัติคอนโซลการจัดการ SaaS เหล่านี้ได้

SentinelOne เป็น SaaS แบบ Global , High available
สามารถเลือกใช้ Server ตามพื้นที่ ที่คุณต้องการ
(US, EU, APAC) 

มีระบบ Authentication สำหรับ Admin หลากหลายรูป
แบบ : SSO, MFA, RBAC

ระบบ Administration ที่ปรับแต่งได้ให้เข้ากับ
โครงสร้างขององค์กร

เก็บประวัติเหตุการณ์ภัยคุกคามนานถึง 3 ปี

รวมระบบ Threat intelligece กับ MITRE ATT&CK
เข้าด้วยกันเพื่อบ่งชี้ รูปแบบ, ขั้นตอน ของภัยคุกคาม

ขับเคลื่อนการทำงานด้วยข้อมูลที่เป็น  Dashboard
สำหรับการวิเคราะห์ด้าน Security

สามารถตั้งต่าให้แจ้งเตือนด้วย E-mail และ syslog

Singularity Marketplace ecosystem ใช้ร่วมกับ
แอปพลิเคชันอื่นๆได้ด้วยเพียง คลิกเดียว

Single API มาพร้อมฟังก์ชันมากกว่า 340 ฟังก์ชัน

องค์กรชั้นนำระดับโลกไว้วางใจ SentinelOne
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 Operating System Coverage 
Windows +
Legacy
OSes

• Windows: 11, 10, 8.1, 8, 7 SP1+ / 10 IoT Enterprise
• Windows Server: 2022, 2019, 2016, 2012 R2, 2012, 2008 R2 SP1

• Windows Server Core: 2022, 2019, 2016, 2012
• Windows Server 2003 SP2 or later, or R2 SP2 or later

macOS
• macOS Ventura
• macOS Monterey 
• macOS Big Sur

• Ubuntu 14.04, 16.04, 18.04, 19.04, 
   19.10,20.04, 22.04
• RHEL 6.4+, 7.0-7.9, 8.0-8.7, 9.0, 9.1
• CentOS 6.4+, 7.0-7.9, 8.0-8.4
• Oracle 6.9, 6.10, 7.0-7.9, 8.0-8.7, 9.0

Linux
Distributions

• Amazon Linux 2, AMI 2018, AMI 2017
• SUSE Linux Enterprise Server 12.x, 15.x
• Fedora 25-30, 31 (kernel 5.5+) 32-36
• Debian 8, 9, 10, 11

• Virtuozzo 7
• Scientific Linux 6, 7
• RockyLinux 8.4, 8.5, 8.6, 8.7,9.0
• AlmaLinux 8.4, 8.5, 8.6,8.7, 9.0

Kubernetes
&Container 
Runtimes

• Kubernetes v1.13+
• OpenShift 4.4 - 4.10
• Container Runtimes: 
   Docker, containerd, cri-o

• Managed K8s Services: 
   Amazon Elastic
Kubernetes 
   Service (EKS), Azure 
   Kubernetes Service (AKS), 
   Google Kubernetes 
   Engine (GKE)

• Container Optimized Linux 
   Distributions: 
   Container-Optimized OS 
   (Google), Red Hat Core OS 
   (OpenShift), Flatcar 
    Container Linux

• Windows Embedded POSReady 2009

• Windows Storage Server: 2016, 2012 R2, 2012
• Windows “Legacy”: XP SP3+, 2003, 2008

Cloud Service 
Provider VMs

• Amazon EC2 • Azure VM • Google Compute Engine

Virtualization/ 
VDI

• Citrix XenApp & XenDesktop
• Oracle VirtualBox

• VMware vSphere, Fusion, 
   Horizon, Workstation

• Microsoft Hyper-V 
(requires the VHD file)
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